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Besluitnummer

PZH-2021-765044089 DOS-2021-

0000473
provincie HOLLAND
Status Datum vergadering Gedeputeerde Staten Eindtermijn
Openbaar 26 januari 2021 26 januari 2021

Onderwerp
Informatiebeveiligingsrisico’s systemen BIJ12

Publiekssamenvatting

Op 25 januari 2021 is een aantal ICT-systemen van IPO/BIJ12 tijdelijk ‘offline’ gezet. Dit is een
voorzorgsmaatregel omdat er kwetsbaarheden zijn geconstateerd in de beveiliging van deze
systemen. BlJ12 heeft hiervan pro forma melding gemaakt bij de Autoriteit Persoonsgegevens.
Voor zover bekend is er tot op heden bekend geen inbreuk ontstaan op vertrouwelijke informatie.
Met de door Gedeputeerde Staten vastgestelde brief worden Provinciale Staten over deze
situatie geinformeerd.

Advies
1. Vast te stellen de GS-brief kenmerk PZH-2021-765044089, waarmee Provinciale Staten
worden geinformeerd over de beveiliging van de BlJ12 informatiesystemen.
2. Vast te stellen de publiekssamenvatting.

Besluit GS
Vastgesteld conform advies

Bijlagen
GS-brief met kenmerk PZH-2021-765044089
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HOLLAND

Toelichting voor het College

Essentie / samenvatting:

Op 25 januari 2021 is een aantal ICT-systemen van IPO/BIJ12 tijdelijk ‘offline’ gezet. Dit is een
noodzakelijke voorzorgsmaatregel omdat er kwetsbaarheden zijn geconstateerd in de beveiliging
van deze systemen. Dit betekent dat bepaalde applicaties tijdelijk van buitenaf onbereikbaar zijn
gemaakt. Het gebruik van die applicaties wordt zo snel mogelijk op alternatieve manieren mogelijk
gemaakt om de continuiteit van de dienstverlening rond deze systemen zoveel mogelijk te
verzekeren. Relevante partners zijn op de hoogte gebracht. Intussen wordt hard gewerkt aan het
oplossen van de kwetsbaarheden.

B1J12 heeft — op advies van de provinciale functionarissen gegevensbescherming (POFG) - een
zogenoemde pro forma melding gedaan bij de Autoriteit Persoonsgegevens. Hoewel er voor
zover tot op heden bekend geen inbreuk is ontstaan op vertrouwelijke informatie, is wel tot een
melding besloten omdat er door de kwetsbaarheden een data-beveiligingsrisico bestaat.

Financieel en fiscaal kader

Totaalbedrag excl. BTW :€0,00
Programma : Programma 8 - Financién en Organisatie
Financiéle risico’s : Er zijn geen financiéle risico’s verbonden met dit besluit.

Dit besluit ziet op vaststelling van de informerende brief naar Provinciale Staten. Daarmee zijn
geen financiéle risico’s verbonden. Waarschijnlijk zal herstel van de situatie in de toekomst wel
kosten met zich meebrengen, waarvoor — indien nodig - separate besluitvorming volgt. Eventuele
financiéle gevolgen die daaraan verbonden mochten zijn, zullen het kader van de daarop
betrekking hebbende besluitvorming nader worden toegelicht.

Juridisch kader
N.v.t.

Voorafgaande besluitvorming

N.v.t.

Proces

Er is een projectorganisatie opgericht waarin IPO/BIJ12 en de twaalf provincies nauw
samenwerken aan het oplossen van de kwetsbaarheden; de zorg voor de continuiteit van de
dienstverlening gedurende de periode dat bepaalde applicaties niet normaal bereikbaar zijn; en
structurele maatregelen om herhaling te voorkomen.

Participatie en rolneming
N.v.t.
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5 Communicatiestrategie
Vanuit het IPO is centrale communicatie voorbereid om Provinciale Staten in alle provincies
uniform te informeren over de ontstane situatie. Deze is bij dit besluit als bijlage gevoegd en GS
worden geadviseerd deze GS-brief vast te stellen om PS te informeren.

B1J12 rapporteert periodiek aan de projectorganisatie over stand van zaken en de voortgang.

3/3



