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Bijlagen

Onderwerp

Stand van zaken security BIJ12
Geachte Statenleden,

Essentie / samenvatting

Eind januari 2021 hebben wij u met een statenbrief geinformeerd dat op 25 januari 2021 een
aantal ICT-systemen van IPO/BIJ12 tijdelijk ‘offline’ zijn gezet. Dit was een noodzakelijke
voorzorgsmaatregel omdat er kwetsbaarheden waren geconstateerd in de beveiliging van deze
systemen. Dit betekent dat bepaalde applicaties tijdelijk van buitenaf onbereikbaar zijn gemaakt.
Deze systemen zijn alleen via een veilig kanaal bruikbaar voor overheidsinstanties en
ketenpartners die er gebruik van moeten maken.

Op dit moment willen wij u per statenbrief informeren over de voortgang in dit dossier. Van de
eerder geconstateerde kwetsbaarheden is inmiddels het grootste deel opgelost. We verwachten
relevante applicaties stap voor stap weer te kunnen openstellen.

Het onderzoek naar mogelijk inbreuk van systemen in het verleden is afgerond: er zijn geen
sporen van inbreuk gevonden op de onderzochte systemen. De melding aan de Autoriteit
Persoonsgegevens is daarom ingetrokken.

Toelichting

IPO/BIJ12 werkt als uitvoeringsorganisatie in opdracht van de twaalf provincies. Een onderdeel
van de taken van BlJ12 is dat een aantal gemeenschappelijke applicaties en informatiesystemen
bij BIJ12 zijn ondergebracht. Dit betreft onder andere databanken en registers voor natuurbeheer,
monitoring, subsidieverlening, schade-uitkeringen.

Stand van zaken

De IT-omgeving van BIJ12 is veilig gesteld. Overheidsorganisaties en ketenpartners hebben via
een speciale constructie toegang gekregen tot de systemen van BIJ12, zodat de applicaties op
een veilige wijze informatie kunnen blijven leveren, die van belang is voor de provincies en de
ketenpartners. Deze methode zorgt ervoor dat de reguliere werkprocessen in een beveiligde
omgeving door kunnen gaan. De betreffende organisaties ondervinden geen hinder in het
uitvoeren van hun werkzaamheden.
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Van de eerder geconstateerde kwetsbaarheden is inmiddels het grootste deel opgelost. Enkele
publieke applicaties kunnen, naar het zich nu laat aanzien, op korte termijn weer openbaar
toegankelijk gesteld worden, waaronder de publieke gedeeltes van Risicokaart, LZR en SNL 2.0.
We verwachten dat als eerste de Risicokaart komende week zal worden opengesteld.

Het extern onafhankelijk onderzoek naar inbreuk op systemen bij BIJ12 is afgerond. Er zijn geen
sporen van inbreuk gevonden op de onderzochte systemen.

In de vorige statenbrief is aangegeven dat BIJ12 op 13 januari een melding had gedaan bij de
Autoriteit Persoonsgegevens. Formeel wordt een melding alleen gedaan als er een inbreuk op
persoonsgegevens is gebleken. Dat was niet het geval, maar BlJ12 had er in overleg met de
provinciale functionarissen gegevensbescherming voor gekozen om de Autoriteit
Persoonsgegevens desondanks op de hoogte te brengen van de kwetsbaarheden en de
maatregelen die BlJ12 daarop heeft genomen. Nu het onderzoek naar eventuele inbreuken is
afgerond en daarbij geen inbreuk is geconstateerd, is de pro forma melding ingetrokken.

Vervolgprocedure / voortgang

De komende maanden wordt het repareren van de kwetsbaarheden verder afgerond. In overleg
met de provinciale contactpersonen wordt daarbij op basis van gebruik en kostenoverwegingen
gekozen voor herstel van bestaande applicaties of voor herbouw, uitfasering dan wel het huidige
gebruik via veilige toegang continueren.

Wij zullen u op de hoogte houden van de vorderingen. In de Voorjaarsnota van IPO/BIJ12 zal
door het IPO-bestuur inzicht gegeven worden in de kosten van de noodzakelijke
herstelwerkzaamheden en maatregelen om een herhaling te voorkomen.

Hoogachtend,

Gedeputeerde Staten van Zuid-Holland,
secretaris, voorzitter,

drs. H.M.M. Koek drs. J. Smit



